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• Herausforderungen für IDS in 
Koalitionsumgebungen
• Architekturen für kooperative Intrusion Detection
• Vorverarbeitung von Ereignismeldungen
• Anomalieerkennung im 
Ereignismeldungs-Datenmodell
• Implementation & bisherige Ergebnisse
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• Veränderliche Menge kooperierender, 
gleichberechtigter Domänen 
• Gemeinsame und konträre Ziele und Ansichten
• Beispiele für Koalitionsumgebungen
– Allianzen von Wirtschaftsunternehmen
– Kooperierende Strafverfolgungsbehörden
– Militärische Netzwerke (NATO, SFOR, KFOR, ...)
• Beispiele für Kooperation in Koalitionsumgebungen
– Logistik & konventionelle Infrastrukturen
– Elektronische Infrastrukturen
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GWs unter Kontrolle der Domänen
Konsole(n) unter Kontrolle einer vertrauenswürdigen Instanz
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Interoperabilität: Datenmodell & -format
Intrusion Detection 























































































































































• Erweiterung des Informationsbereinigers um relative Matchings
























• Kombinierte Anwendung von Informationsbereiniger 
und Redundanzfilter im IWS-Gateway
• Hardware: 
PIII/1GHz/128MB
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• n:(n+1) -Transformation in der Online-Variante
• Extremer Speicheraufwand für naive Implementation
• Erweiterung des Redundanzfilters um Just-In-Time-
Erzeugung von Templates (Matching-Stufen)
• Verschachtelte Spezifikationen mit 
Transformationsvorschriften für die 
Kombinationsmeldung am Ende
• Integration und Evaluation dauern noch an 
Kombinationserkennung (2): Implementierung
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• Beispiele für Messparameter pro ∆t:
– # Meldungen
– # Bytes / Meldung
– # unterschiedlicher 
Klassifikationen (Signaturen) 
– # unterschiedlicher 
Quell-/Zieladressen
– # unterschiedlicher 
Analyseknoten
• Alarm, wenn Parameter 
Konfidenzintervall um Mittelwert verlässt










































• Aufbau eines Quelle-Ziel-Graphen
pro Timeframe
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Anomalieerkennung (4): Graph-Clustering 
ClusterQuelle-Ziel-Graph mit Diensten/Ports
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Simulierte Wurmaktivität CodeRed v.2
0
200
Erkennung ca. 3 Stunden 
nach Ausbreitungsbeginn
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• Meta-IDS als Architektur für IWS in Koalitionsumgebungen




• Anomalieerkennung im 
Ereignismeldungs-Datenmodell
– Einfache Flussparameteranalyse
– Clustering von Quelle-Ziel-Graphen
• XML/XSLT-basierte Ansätze leistungs- und ausbaufähig
• Anomalieerkennung erfolgreich in Simulation und Praxis
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• Vervollständigung der Integration, 
Stabilisierung
• Multi-Domain-Demonstrator
• Extraktion von Informationen über Anomalien
• Auswirkungen der Informationsbereinigung 
auf die Anomalieerkennung
• Formalisierung & Simulationen 
– Grenzen der Verfahren
– Skalierbarkeit
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1. Initiales (absolutes) Matching-Template
1. Relatives Matching-Template
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GUI Screenshots (1): IWS Console
• Console GUI visualization 
– Messages w/ anonymized addresses (prefix 999.999)
– Summary messages from redundancy filter (blue rows)
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GUI Screenshots (2): IWS Gateway
• Gateway GUI controls information sanitizing & filtering
